POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES DE
REDCOL HOLDING S.A.S.

REDCOL HOLDING S.A.S., sociedad identificada con NIT.901.155.508-3 (en adelante
“REDCOL”) en su calidad de responsable del tratamiento de datos personales,
necesarios para el ejercicio de su objeto social, expide las presentes politicas de
proteccion y tratamiento de datos personales, aplicables para todas las dependencias
de las instituciones de su propiedad, proveedores, clientes y a la comunidad
educativa en general, de conformidad con la normatividad vigente en Colombia.

CAPITULO PRIMERO
ASPECTOS PRELIMINARES

1.1 INTRODUCCION

Elarticulo 15 de la Constitucion Politica de Colombia consagra el Derecho Fundamental
del Habeas Data o autodeterminacion informatica, otorgando a los titulares de la
informacion las facultades para “conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos” e imponiendo el deber de que se
respete por parte de los responsables del tratamiento, la libertad y demas garantias
constitucionales en el tratamiento de datos personales.

Con el fin de dar desarrollo normativo a la norma constitucional, el 18 de octubre del
2012, el Congreso de la Republica de Colombia expidi6 la Ley Estatutaria 1581 del
afio 2012, Por la cual se “dictan disposiciones generales para la protecciéon de datos
personales” que son de obligatorio cumplimiento para todas las personas naturales
o juridicas que recauden y traten datos personales.

Dentro de las obligaciones impuestas por la citada ley a los responsables del
tratamiento de datos personales, se establece la necesidad de adoptar una politica de
tratamiento de datos personales que consagre los principios, deberes, derechos,
mecanismos de proteccion y en general todos los aspectos que deban ser tenidos en
cuenta por los involucrados en esta actividad.

REDCOL es responsable del tratamiento de datos personales que resultan
indispensables para el ejercicio de su objeto social, en especial en lo referente a la
actividad educativa, es asi como recopila datos personales de estudiantes, sus
familias, trabajadores y contratistas. Lo anterior impone la necesidad de expedir e
implementar la presente Politica de Proteccién y Tratamiento de Datos Personales
REDCOL, que seran de obligatorio cumplimiento para todos los niveles y
dependencias de la entidad y a través de la cual se sustituyen las anteriores versiones
que fueron implementadas con esta misma finalidad.

1.2 GLOSARIO

a) Autorizacion: Consentimiento previo, expreso e informado del Titular o sus



b)

d)

g)

h)

i)
j)

k)

tutores legales, para llevar a cabo el Tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables. Por ejemplo,
nombre, documento de identidad, el lugar de nacimiento, estado civil, edad,
lugar de residencia, trayectoria académica, laboral, o profesional. Puede
tratarse también de informacién mas sensible, como es el estado de salud, sus
caracteristicas fisicas, ideologia politica, vida sexual, entre otros aspectos.
Dentro de este concepto se incluyen ademads las imagenes fotograficas y
videos representativos de las personas.

Dato sensible: Se entiende por dato sensible aquel que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. Asi mismo, y mientras esté vigente la
emergencia sanitaria decretada por el Gobierno Colombiano en todo el
territorio colombiano con ocasiéon de la necesidad de mitigar, prevenir y
controlar la propagacion del COVID-19, REDCOL podrda recolectar
informacion relacionada con el estado de salud de los trabajadores, estado de
salud de los familiares que conviven con los trabajadores, temperatura
corporal, signos y sintomas relacionados con COVID -19.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del Tratamiento;

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que realiza el tratamiento de los datos personales por cuenta del
Responsable.

Informacion Digital: Toda aquella informacién que es almacenada o
transmitida por medios electronicos y digitales como el correo electrénico u
otros sistemas de informacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Transferencia: La transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacién o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicacién
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizaciéon de un Tratamiento por el Encargado
por cuenta del Responsable.



1) Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulaciéon o
supresion.

1.3 OBJETIVOS DE LA POLITICA

REDCOL, en su calidad de responsable del Tratamiento de Datos Personales, promueve
a través de la presente politica, que esta actividad se desarrolle respetando los
derechos fundamentales de los Titulares y los preceptos legales en la materia.

Se persigue con la expedicion de la presente Politica el conocimiento de las condiciones
en que se debe desarrollar el Tratamiento de Datos Personales por parte de los
Titulares, incluyendo, pero sin limitarse a sus derechos y los mecanismos dispuestos
para el ejercicio de estos.

1.4 AMBITO DE APLICACION

La presente politica cobijara a los datos personales, informacion y archivos registrados
en las Bases de Datos REDCOL, susceptibles de tratamiento, en virtud de las relaciones
contractuales o de servicios sostenidas o que se hayan sostenido entre los titulares de
la informacién y las instituciones educativas de propiedad de REDCOL, incluyendo
alumnos, responsables del alumno, trabajadores, contratistas, proveedores y cualquier
otra persona natural o juridica que sea Titular de informacién recaudada por
REDCOL.

1.5. MARCO NORMATIVO:

Constitucion Politica de Colombia, articulo 15.

Ley 1581 de 2012.

Decretos Reglamentarios 2184 de 2012, 1377 de 2013 y 886 de 2014.

Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio.
Jurisprudencia Corte Constitucional.

Circulares y Conceptos Superintendencia de Industria y Comercio de Colombia.

CAPITULO SEGUNDO
PRINCIPIOS

2.1. REDCOL aplicara los principios que se establecen a continuacién, los cuales
constituyen las reglas a seguir en la recoleccién, manejo, uso, tratamiento,
almacenamiento e intercambio de datos personales:

a) Principio delegalidad: En el uso, captura, recoleccion y tratamiento de datos
personales, se dara aplicacion a las disposiciones vigentes y aplicables que
rigen el tratamiento de datos personales y demas derechos fundamentales
CONexos.

b) Principio de libertad: El uso, captura, recolecciéon y tratamiento de datos



d)

g)

h)

personales sélo puede llevarse a cabo con el consentimiento, previo, expreso
e informado del Titular o su tutor legal. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato
legal, estatutario, judicial que releve el consentimiento.

Principio de finalidad: El uso, captura, recoleccién y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por REDCOL,
estardn subordinados y atenderan una finalidad legitima, la cual debe serle
informada al respectivo titular de los datos personales.

Principio de veracidad o calidad: La informacién sujeta a uso, captura,
recoleccion y tratamiento de datos personales debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el uso, captura, recoleccion y tratamiento de
datos personales debe garantizarse el derecho del Titular a obtener de
REDCOL, en cualquier momento y sin restricciones, informacién acerca de la
existencia de cualquier tipo de informacién o dato personal que sea de su
interés o titularidad.

Principio de acceso y circulacion restringida: Los datos personales, salvo
la informacién publica, no podran estar disponibles al publico en general, a
través de Internet u otros medios de divulgaciéon o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido s6lo a los Titulares o terceros autorizado, o que
exista autorizacion expresa para su divulgacion o uso publico por parte del
Titular o sus tutores legales. Para estos propositos la obligacion de REDCOL
sera de medio.

Principio de seguridad: Los datos personales e informaciéon usada,
capturada, recolectada y sujeta a tratamiento por REDCOL, sera objeto de
proteccion en la medida en que los recursos técnicos y estandares minimos
asilo permitan, a través de la adopcién de medidas tecnolégicas de proteccién,
protocolos, y todo tipo de medidas administrativas que sean necesarias para
otorgar seguridad a los registros y repositorios electrdnicos evitando su
adulteracion, modificacion, pérdida, consulta, y en general en contra de
cualquier uso o acceso no autorizado. Estas medidas seran adaptadas segun
corresponda a Bases de Datos automatizadas o fisicas.

Principio de confidencialidad: Todas y cada una de las personas que
administran, manejen, actualicen o tengan acceso a informaciones de
cualquier tipo que se encuentre en Bases de Datos, se comprometen a
conservar y mantener de manera estrictamente confidencial y no revelar a
terceros, todas las informaciones personales, comerciales, contables, técnicas,
o de cualquier otro tipo suministradas en la ejecuciéon y ejercicio de sus
funciones.

Principio de temporalidad: Los datos personales se conservaran inicamente
por el tiempo razonable y necesario para cumplir las finalidades que justificaron
el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se
trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos
de la informacién. Los datos serdan conservados cuando ello sea necesario para



el cumplimiento de una obligacién legal o contractual. Una vez cumplida la
finalidad del tratamiento y los términos establecidos anteriormente, se
procedera a la supresion de los datos.

j) Principio de Interpretacion integral de los derechos constitucionales: Los
derechos se interpretaran en armoniay en un plano de equilibrio con el derecho
a la informacion previsto en el articulo 20 de la Constitucion y con los derechos
constitucionales aplicables.

k) Principio de Necesidad: Los datos personales tratados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades perseguidas
con la base de datos.

CAPITULO TERCERO
AUTORIZACIONES

3.1 MODO DE OBTENER LA AUTORIZACION
3.1.1. AUTORIZACION DE TITULARES MAYORES DE EDAD.

Sin perjuicio de las excepciones previstas en la ley, para el tratamiento se requiere la
autorizacién previa, expresa e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacién posterior.

Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste (i)
por escrito, a través de medios fisicos o electrénicos (ii) de forma oral o (iii) mediante
conductas inequivocas del Titular que permitan concluir de forma razonable que
otorgéd la autorizaciéon. En ninglin caso el silencio podra asimilarse a una conducta
inequivoca.

3.1.2. AUTORIZACION DE TITULARES MENORES DE EDAD

Para todos los casos de Tratamiento de Datos Personales de menores de edad, sera
indispensable la autorizacién previa, expresa e informada del tutor o tutores legales
en los términos dispuestos en el numeral anterior.

En este caso no aplica la autorizacion mediante conductas inequivocas del Titular,
salvo que se trate de mayores de 14 afios.

REDCOL conoce que los datos de menores de edad pueden ser objeto de tratamiento
siempre y cuando el fin que se persiga con dicho tratamiento responda al interés
superior de los nifios, las nifias y adolescentes y se asegure sin excepcion alguna el
respeto de sus derechos prevalentes.

3.2 CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

La autorizacion del titular no sera necesaria cuando se trate de:



e Entrega de informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial.

e Tratamiento de Datos de naturaleza publica.

e Tratamiento en otros eventos previstos enla Ley 1581 de 2012 o sus decretos
reglamentarios. EVOCATORIA DE LA AUTORIZACION

Los Titulares podran en todo momento solicitar al responsable o encargado la
supresion de sus datos personales y/o revocar la autorizacién otorgada para el
Tratamiento de estos, mediante la presentaciéon de un reclamo, de acuerdo con lo
establecido en el articulo 15 de la Ley 1581 de 2012, por los canales informados en la
presente Politica.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual vigente de permanecer
en la Base de Datos.

CAPITULO CUARTO
CATEGORIAS ESPECIALES DE DATOS

4.1 DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacidn, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoéficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidon asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos.

4.1.1. TRATAMIENTO DE DATOS SENSIBLES
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresiéon de identidad
de los Titulares.



4.1.2 AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES

REDCOL informara a través de los diversos medios de obtencion de la autorizaciéon a
todos sus titulares, que en virtud de la Ley 1581 del 2012 y normas reglamentarias
estos no estan obligados a otorgar la autorizacion para el tratamiento de datos
sensibles. En caso de tratamiento de datos relativos a la salud, REDCOL, implementara
las medidas necesarias para proteger la confidencialidad de la informacién. Los datos
sensibles biométricos tratados tienen como finalidad la identificacién de las personas,
la seguridad, el cumplimiento de obligaciones legales y la adecuada prestacién de los
productos.

4.2 DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias y adolescentes estd prohibido,
excepto cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento
cumpla con los siguientes parametros y/o requisitos: -Que respondan y respeten el
interés superior de los nifios, nifias y adolescentes. -Que se asegure el respeto de sus
derechos fundamentales. Cumplidos los anteriores requisitos, el representante legal de
los nifios, nifas o adolescentes otorgara la autorizacidn, previo ejercicio del menor de
su derecho a ser escuchado, opinion que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

CAPITULO QUINTO
DERECHOS DE LOS TITULARES

5.1. PERSONAS FACULTADAS PARA EJERCER LOS DERECHOS

Los derechos de los Titulares de la informacién podran ejercerse por las siguientes
personas:

a) Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

d) Por estipulacion a favor de otro o para otro. En caso de Titulares menores de
edad, los facultados para el ejercicio de sus derechos seran los tutores legales
en forma individual o conjunta, o las autoridades competentes.

5.2. RELACION DE DERECHOS DEL TITULAR DE LA INFORMACION

Sin perjuicio de lo establecido en la ley, Los titulares contaran con los siguientes
derechos:

a) Los titulares de la informacién podran acceder a los datos personales que
estén bajo el control REDCOL cuando actie como responsable de la



informacion, y ejercer sus derechos sobre los mismos. El titular podra
consultar de forma gratuita sus datos personales.

b) Cuando asi lo requiera el Titular o cuando REDCOL como Responsable haya
podido advertirlo, podra solicitar informacién, actualizacién o rectificaciéon
de los datos contenidos en las bases de datos, de tal manera que satisfaga los
propdsitos del tratamiento.

c) Acudir sin limitacién alguna, ante la persona o area designada por REDCOL,
que asuma la funcién de contacto en materia de datos personales.

d) Solicitar prueba de la autorizaciéon otorgada, cuando dicha autorizacién sea
requerida conforme lo previsto en la Ley 1581 de 2012.

e) Acudir ante la Superintendencia de Industria y Comercio para presentar
quejas por violacion de las normas sobre tratamiento de datos personales, una
vez se haya agotado el procedimiento pertinente ante REDCOL

5.3. AVISO DE PRIVACIDAD

El aviso de privacidad a través del cual REDCOL le informara a los Titulares sobre la
existencia de las politicas de tratamiento de informacién que les seran aplicables, la
forma de acceder a las mismas y la finalidad del tratamiento que pretenda dar a sus
datos personales estard publicado en la pagina web de REDCOL
https://www.redcol.co, de manera permanente.

CAPITULO SEXTO
DEBERES DEL RESPONSABLE

6.1. DEBERES DE REDCOL CUANDO ACTUE COMO RESPONSABLE DEL
TRATAMIENTO

REDCOL, cuando actie como responsable del Tratamiento de datos personales,
cumplira con los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacidn otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada.
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g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados por los Titulares de la
informacion.

k) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

1) Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacién de los Titulares.

n) Registrar ante la Superintendencia de Industria y Comercio las Bases de Datos
de las que sea Responsable.

6.2. ALMACENAMIENTO DE LOS DATOS POR PARTE DE REDCOL

REDCOL almacena y administra las bases de dato que se encuentran en su poder bajo
con las medidas de seguridad necesarias para la conservaciéon adecuada de los datos,
con niveles apropiados de confidencialidad, integridad y disponibilidad, con los cuales
se garantice la proteccion de la informacion.

Los Datos Personales que sean Tratados permaneceran en las Bases de Datos de
REDCOL, durante el tiempo que sea necesario para cumplir las Finalidades
mencionadas en la Politica y las que se establezcan de manera particular en las
autorizaciones que sean suscritas por los Titulares de Datos Personales.

6.3. DESTRUCCION DE LA INFORMACION

La destruccidon de medios fisicos y electronicos se realiza a través de mecanismos que
no permiten su reconstruccion. Se realiza inicamente en los casos en que no constituya
el desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad
de la accion.

6.3. GESTION DE INCIDENTES

Se entiende por incidente cualquier anomalia que afecte o pudiera afectar la seguridad
de las

bases de datos o informacién contenida en las mismas. En caso de conocer algin
incidente ocurrido, el usuario debe comunicarla al Oficial de Proteccién de Datos que
adoptara las medidas oportunas frente al incidente reportado.

El Oficial de Proteccion de Datos Personales informara de la incidencia a 1a Delegatura



de Proteccion de Datos Personales de la Superintendencia De Industria y Comercio, en
el modulo habilitado para tal efecto dentro de los 15 dias a partir del conocimiento de
esta.

CAPITULO SEPTIMO
ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

7.1. CANALES HABILITADOS

El titular cuando considere que la informacién contenida en la base de datos debe ser
objeto de correccidn, actualizacién o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
podran ejercer sus derechos y presentar un reclamo ante REDCOL en el Ecoparque
Empresarial Natura, Torre 2, oficina 804 del municipio de Floridablanca, Santander; al
correo electrénico: datospersonales@redcol.co y/o al celular: 3124106923

Las solicitudes de consulta de los datos personales sujetos al tratamiento de REDCOL
seran atendidas en un término maximo de diez (10) dias habiles, contados a partir de
la fecha de recibido de la misma. Cuando no fuere posible atender la peticién dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ningtin caso podra superar
los cinco (5) dias héabiles siguientes al vencimiento del primer término.

Los requerimientos de rectificacion, actualizacidn, supresion o revocatoria del
consentimiento serdn atendidos dentro de los quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recepcion. Cuando no fuere posible atender el
requerimiento dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su requerimiento, el cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

7.2. PROCEDIMIENTO

El Titular, sus tutores legales, causahabientes o apoderado del Titular que consideren
que la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley, podran presentar un reclamo ante el
Responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado
bajo las siguientes reglas:

a) El reclamo se formulara mediante solicitud dirigida al Responsable del
Tratamiento o al Encargado del Tratamiento, con la identificacion del Titular,
la descripcion de los hechos que dan lugar al reclamo, la direccién donde se le
remitira la respuesta, y acompafiando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias habiles siguientes a la recepciéon del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
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requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacidn al interesado.

b) Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga «reclamo en tramite» y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

c) El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo con el lleno de los
requisitos establecidos en el numeral 1. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningtin caso podra
superar losocho (8) dias habiles siguientes al vencimiento del primer término.

CAPITULO OCTAVO
UTILIZACION DE LOS DATOS PERSONALES.

8.1. USO DE DATOS PERSONALES

Segun el articulo 15 de la Constitucién Politica de Colombia, todas las personas
tienen derecho a conocer, actualizar y rectificar la informacién que se tenga de ellas
en las centrales de datos. En REDCOL contamos con una regulacion especial sobre la
Proteccion de los Datos de nuestros clientes, y definimos procesos institucionales
que buscan garantizar la confianza, seguridad y calidad en el uso de la informacion.

Para ello REDCOL recibe, registra, conserva, modifica, reporta, consulta, entrega,
comparte y elimina informacién con la autorizacidn del titular de esta. Los datos nos
permiten ofrecer y suministrar informacion de los productos y servicios para
consultar, reportar y actualizar ante los operadores de informacion; actualizar el
estado de las relaciones contractuales, dar cumplimiento a las obligaciones pactadas,
prevenir el riesgo de lavado de activos y financiacion del terrorismo, controlar el
servicio de transporte escolar, brindar informacién ante aseguradoras de los seguros
tomados por los clientes, vigilar mediante sistema de circuito cerrado la seguridad
de nuestros clientes, trabajar temas de mercadeo y publicidad con nuestros aliados
estratégicos, nutrir nuestro portal web con la informacién necesaria para su correcta
aplicacion, y otorgar a las autoridades la informacion que requiera para la prestacion
del servicio educativo en plataformas como SIMAT, entre otras.

Todo lo anterior respetando el derecho de habeas data del que son titulares nuestros
vinculados, y fortaleciendo las relaciones con nuestros proveedores mediante
acuerdos de confidencialidad y clausulas de seguridad de la informacion.



8.2. SUMINISTRO DE INFORMACION

La informacion solicitada por los Titulares de informacién personal sera suministrada
principalmente por medios electrénicos, o por cualquier otro solo si asi lo requiere el
Titular.

La informacion que retina las condiciones establecidas en la ley podra ser suministrada
a las siguientes personas: a) A los Titulares, sus causahabientes o sus representantes
legales. b) A las Entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial. c) A los terceros autorizados por el Titular o por la ley.

La informacién suministrada por REDCOL sera entregada sin barreras técnicas que
impidan su acceso; su contenido sera de facil lectura, acceso y tendra que corresponder
en un todo a aquella que repose en la base de datos.

8.3. TRATAMIENTO DE LA INFORMACION

a) Los Datos Personales solo seran Tratados por aquellos Trabajadores o
Colaboradores REDCOL que cuenten con el permiso para REDCOL realizara el
tratamiento de la informacién cumpliendo con la presente Politica y ademas
se regira por los siguientes parametros: ello, o quienes dentro de sus
funciones tengan a cargo la realizacion de tales actividades.

b) Todo Dato Personal que no sea Dato Publico se tratard por Colegio REDCOL
como confidencial, aun cuando la relacion contractual o el vinculo entre el
Titular del Dato Personal y REDCOL haya finalizado. A la terminacion de dicho
vinculo, tales Datos Personales deben continuar siendo Tratados de acuerdo
con lo dispuesto en la presente Politica

c) Los Datos Personales solo podran ser tratados durante el tiempo y en la
medida que la finalidad de su tratamiento lo justifique.

d) REDCOL sera mas riguroso en la aplicacion de las politicas de tratamiento de
la informacion cuando se trate del uso de datos personales de los nifios, nifias
y adolescentes asegurando la proteccion de sus derechos fundamentales.

e) REDCOL podra intercambiar informacién de Datos Personales con
autoridades gubernamentales o publicas tales como autoridades
administrativas, de impuestos, organismos de investigacion y autoridades
judiciales, cuando la soliciten en ejercicio de sus funciones.

f) Los Datos Personales sujetos a tratamiento deberdan ser manejados
proveyendo para ello todas las medidas tanto humanas como técnicas para su
proteccién, brindando la seguridad de que ésta no pueda ser copiada,
adulterada, eliminada, consultada o de alguna manera utilizada sin
autorizacién o para uso fraudulento.

g) Cuando finalice alguna de las labores de tratamiento de Datos Personales por
los trabajadores, colaboradores o contratistas, y aun después de finalizado su
vinculo o relacion contractual con REDCOL, éstos estan obligados a mantener
la reserva de la informacion.

h) REDCOL divulgara en sus trabajadores, contratistas y comunidad educativa en



general, las obligaciones que tienen en relaciéon con el tratamiento de Datos
Personales mediante campafias y actividades pedagdgicas.

8.4. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

REDCOL se reserva la facultad de revelar a sus compaiiias relacionadas, filiales,
matrices o subsidiarias, ubicadas en Colombia o en el extranjero, los Datos Personales
sobre los cuales realiza el Tratamiento, para su utilizacién y Tratamiento conforme a
esta Politica de Proteccion de Datos Personales. Cuando REDCOL desee enviar o
transmitir datos a uno o varios Encargados ubicados dentro o fuera del territorio
colombiano, establecera clausulas contractuales o celebrard un contrato de
transmision de datos personales respectivamente de conformidad con lo dispuesto en
el Decreto 1377 de 2013.

Durante la vigencia de la emergencia sanitaria decretada por el Gobierno Nacional a
efectos de mitigar, prevenir y controlar la propagacién de la enfermedad por COVID-
19, REDCOL transferira y transmitird datos sensibles, relacionados con el estado de
salud de los trabajadores, estado de salud de los familiares que conviven con los
trabajadores, temperatura corporal, signos y sintomas relacionados con COVID -19 a
las entidades del orden nacional, departamental, distrital y municipal, a efectos de que
las mismas puedan implementar las medidas correspondientes para disminuir la
propagacion del COVID - 19. Lo anterior, de conformidad con los lineamientos dados
por las autoridades y los establecidos en los protocolos de bioseguridad que
implemente REDCOL.

8.5. CONTROL DE ACCESO Y VIDEO VIGILANCIA

Las areas donde se ejecutan procesos relacionados con informacion confidencial o
restringida deben contar con controles de acceso que sélo permitan el ingreso a los
colaboradores autorizados y que permita guardar la trazabilidad de los ingresos y
salidas.

REDCOL cuenta con camaras de video vigilancia que tienen como finalidad dar
cumplimiento a las politicas de seguridad fisica, cumpliendo con los pardametros
establecidos en la Guia para la Proteccion de Datos Personales en Sistemas de
Videovigilancia, expedidos por la SIC como autoridad de control, asi como procurar la
seguridad de la comunidad educativa de acuerdo con las finalidades establecidas en
este documento.

CAPITULO NOVENO
ANEXOS

9.1. Para la implementacion de la presente Politica, REDCOL utilizara entre otros los
siguientes formatos y clausulas tipo, con el objeto de promover el cumplimiento de las
normas legales en la materia:



1. Autorizacion de tratamiento de datos personales de familias aspirantes a
ingresar a REDCOL.

Autorizacion de tratamiento de datos personales estudiantes y familias en
proceso de matricula.

Autorizacion de uso de imagenes y voz.

Clausula de autorizacion de uso de datos en contratos laborales.

Aspectos relativos a la privacidad y datos personales de trabajadores.

Clausula contratos civiles y comerciales, autorizacion y uso de datos
personales.
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Los anteriores documentos seran puestos a consideracion del Titular correspondiente
a mas tardar al momento de captacion de sus datos personales, segin corresponda.

CAPITULO DECIMO
REGISTRO DE BASES DE DATOS

10.1. REGISTRO

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios,
REDCOL registrara sus bases de datos junto con la presente Politica de tratamiento de
Datos Personales, en el Registro Nacional de bases de datos administrado por la
Superintendencia de Industria y Comercio, de conformidad con el procedimiento
establecido para el efecto.

CAPITULO DECIMO PRIMERO
VIGENCIA Y MODIFICACIONES

11.1. VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos de REDCOL tendran el periodo de vigencia que corresponda a la
finalidad para el cual se autoriz6 su tratamiento y de las normas especiales que regulen
la materia, asi como aquellas normas que establezcan el ejercicio de las funciones
legales asignadas a la Entidad.

11.2. MODIFICACIONES DE LA POLITICA DE DATOS PERSONALES

REDCOL se reserva el derecho de actualizar la presente Politica cuando asi se requiera,
bien sea por orden de autoridad competente, o de acuerdo con sus procedimientos
internos y ejercicio de sus actividades.

Cualquier cambio sustancial en las politicas de Tratamiento de datos personales, se
comunicara de forma oportuna a los titulares de los datos a través de los medios
habituales de contacto y/o a través del sitio web: https://www.redcol.co

El texto de la presente politica fue actualizado en el mes de marzo de 2021 y sustituye
las Politicas que se hubieren expedido anteriormente por REDCOL.
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